Examinationsuppgift i Datasdkerhetsmetoder

Lamplig gruppstorlek: 1-2 personer
Veterinirkliniken

Familjeveterindrerna dr ett av de minga nya foretagen i den expansiva veterinér-
branschen. Familjeveterindrerna tar han om sillskapsdjur inklusive inte alltfér kompli-
cerade operationer. De som arbetar dir dr veterindrerna Fredrik, Asa och Palle,
djurvardaren och administratoren Lena och receptionisten Eva, som ocksa siljer
specialfoder och hjélper till med administrationen. Varje veterindr har egen barbar dator
och dessutom finns en i receptionen och en storre kontorsdator i det kombinerade
personalrummet och kontoret. Kontorsdatorn &r ocksé huvudserver for externa
kontakter. Foretagets webbsida, med allmén information, aktuella erbjudanden m m
ligger pé ett webb-hotell, som ocksé skoter e-posten. Patientregister, bokningslistan,
inventarium, specialprogrammen for bestéllningar av materiel och specialfoder,
ekonomiuppgifter, personalplanering, statligt krévd statistik och annat sddant ligger pa
kontorsdatorn.

Vid en fikabordsdiskussion kommer man in p4 klinikens interna datasikerhet. Asas
syster, som jobbar pd ortens sjukhus, har fatt rejélt skérpta regler och rutiner pa sitt
jobb, eftersom en revision funnit att man inte alls foljde géllande lagar. Asa undrar nu
hur laget ar hér pa hennes jobb. Vilka lagar giller deras egen verksamhet, och vad
kraver de? Vilka hot finns egentligen mot deras datorer, och vad skulle skador betyda
for ekonomin och ryktet? Man borjar allmént diskutera ldget och behov. Och kommer
pa négra incidenter och annat, som gor att man borde ta tag i hela sdkerhetskomplexet.

Hittills har Familjeveterindrerna inte haft ndgra interna behorighetsbegransningar. Det
har mojliggjort att Eva kan l4gga till ndgon medicinering i en journal, medan
veterindren tar emot nésta patient o s v. Men man har ibland praktikanter dér, och de
kan behdva en dator for enklare blankettifyllnad, utan att de fir full tillgéng till
systemet. Nar hyllan med urinstensfoder var tom, rdkade alla tre veterindrerna skicka
var sin bestéllning, sd att man fick sldnga hélften av det levererade, da det blivit for
gammalt. Sedan dess vill Lena och Eva att veterindrerna bara ska ldgga lappar med
bestillningsdnskemal, inte bestilla sjdlva. Palle har ocksé fatt djurskyddsfall, dir han
madste journalfora fakta om privata sociala férhallanden, som inte bor ldcka till de
ovriga. Vidare inser de att det egentligen inte dr OK att alla fem (och en eventuell
praktikant) kan skicka elektroniska recept till apoteken.

Foretaget accepterar (forstds) ocksa betalning med kort. Séarskilt for oforsédkrade djur
kan det rora sig om stora belopp. Nu har banken meddelat att Familjeveterinidrerna
sjélva star for forlusten, om de behaller den gamla kortterminalen med enbart ldsning
av kortets magnetremsa, och ndgon anvéander ett stulet eller forfalskat kort. Om de
diaremot skaffar den dyrare terminalen med chip-lasare, star banken for eventuella
forluster vid bedrégeriforsok. Men vad betyder det for for- och nackdelar om man
behéller den gamla terminalen eller tar kostnaden for den nya?

Er uppgift &r att allméant analysera bolagets behov av sdkerhetsatgarder och sarskilt se
over de punkter, som kommit upp vid diskussionen.



