Examinationsuppqift i Datasakerhetsmetoder

Lamplig gruppstorlek: 1-2 personer

Vaktbolag

Nisses vakttjénst dr ett lokalt vaktbolag, som atar sig bevakning av framst industrier
och liknande. En del kunder har kénsliga anldggningar, diar bevakning klart ar
angelédget. Bolaget har 30 anstillda vakter forutom en kontorist och Nisse sjélv, som
skoter planering, kundkontakter m m. Vakterna har utrustning som via GPS-avlidsning
hela tiden kan f6ljas pd kontoret. Det ger mdjlighet till omedelbart ingripande om
ndgon vakt skulle trycka pa larmknappen, men det anviands forstds ocksa for att
dokumentera vaktrundorna, s att kunderna kan se att de far vad de betalar for och
Nisse kan folja upp att alla gor sitt jobb och kontrollerar det som ska kontrolleras. For
att forsvéra for kriminella att undvika vakternas rundor finns inga fasta inspektions-
scheman. I stéllet har den centrala datorn ett program, som slumpar fram rutter for varje
vakt en timme i taget, med kriteriet att varje objekt maste komma med pa nigon rutt
inom tidsintervall som stimmer med kontraktet. Darutover slumpas rutter sa att de sa
lite som mojligt liknar ndrmast foregdende f6ljd mellan objekten, samtidigt som man
haller vakternas resvédgar inom rimliga granser. Vakterna far rutten for de ndrmaste tva
timmarna vid passets borjan, och dérefter uppdateras deras utrustning en ging i timmen
med vad som ska goras en timme efter uppdateringen.

Utover detta system for sjdlva vaktpassen har bolaget forstds sedvanliga administrativa
program for personal, bokforing, fakturering, kundregister o s v. Dessa senare ligger
fysiskt pd kontoristens dator, medan vaktrundorna ligger pa Nisses dator. Dessa tva
datorer (de tva som finns pa kontoret) dr dock hopkopplade 1 ett internnét, sa att Nisse
kan skdta administrativa drenden och kontoristen folja vaktverksamheten utan att flytta
till den andra datorn. Dessutom har man forstés e-post, en hemsida o s v, men det har
Nisse valt att ldgga ut pé ett webb-hotell, som dd kan kontaktas frén bada datorerna via
en router.

Nisse dr sjdlvfallet medveten om den 6kande IT-brottsligheten genom fackmissor o s v.
Han har dessutom borjat inse att det inte bara handlar om medvetna attacker fran
direkta fiender till firman. Han vill darfor se dver sin sédkerhet och bedoma om
ytterligare atgérder behovs.

Gor en overgripande granskning av vad Nisse bor ha for [T-sdkerhet, sd han kan
jdmfora med vad han faktiskt har.



