Examinationsuppgqift i Datasakerhetsmetoder

Lamplig gruppstorlek: 1-2 personer
Offert

PRoglnvest ar ett litet datorforetag, som saljer kompletta
kontorssystem till mindre och medelstora firmor. Man arbetar
uteslutande med persondatorer och natverkslosningar. Till sin stora
gladje har man kommit med i slutomgangen vad galler offert pa ett
helt nytt system till Hugo Landgren, en snabbt vaxande firma i
sportstugeutrustningar, som gjort succé i Tyskland pa sistone.

Gladjen dampas nar det detaljerade offertunderlaget kommer. Land-
grens har anlitat sin vanliga ekonomibyra for jobbet, och de vet
uppenbarligen inte mycket om datorer och absolut ingenting om
datasakerhet. Trots det har de forsokt ta med detaljerade krav pa
dessa omraden, tydligen inhamtade fran nagon artikel i en
datorveckotidning eller liknande. Dar finns sddant som att "IDS ska
vara uppsatt sa att det stoppar alla attacker fran internet" och
"l6senord skall vara krypterade med RSA-algoritmen eller likvardig
programvara vid overforing mellan datorer". PRoglnvest ar seridsa
och inser att de maste offerera vad kunden egentligen bor ha, och
darmed ocksa noggrant motivera sina avvikelser fran kravlistan.

Vad Hugo Landgren ska ha ar ett system for ekonomi (budget,
fakturering. I6n o s v), bestallningar, lager och kunder. Huvudservern
ska fysiskt sta i firmans kontor, som ar den gamla disponentvillan pa
deras eget omrade. Webb-sidor med allman information, katalog o s v
ligger pa ett webb-hotell, som ocksa hanterar all e-post, inklusive
utskick av offerter, orderbekraftelser m m som e-postbilagor. Totalt
arbetar 20 personer dagligen mot det interna systemet fran egna
datorer, och ytterligare 20, framst lagerpersonal och liknande, delar
pa fyra datorer till, som anvéands sa dar en timme per person och dag
sammanlagt. Webb-sidorna hanteras av tva sarskilt ansvariga for
detta, men de innehaller inte nagon information som ar direkt
kopplad till interna databaser. Registrerade kunder ska dock kunna
na databasen for att se ldget fér egna lagda order, lagernivaer infor
mojliga kompletteringar och liknande.

Gor forsta skissen till vad Hugo Landgren verkligen behdver som
sakerhetskrav i offertunderlaget. Notera att kraven ska vara
nagorlunda tekniskt detaljerade, sa att man kan avg6ra om
foreslagna verktyg och produkter verkligen kan stallas in pa ratt satt.



