Lillkpings spar bank
Lamplig gruppstorlek: 2 personer

Lillkopings sparbank &r en liten men va méende bank med manga trogna kunder och en jamn
tillstromning av nya kunder. Konkurrensmedlet & framfor allt personlig service och
lokalkdnnedom, men man erbjuder galvfallet alla normala banktjanster for idag, inklusive
majlighet att gora arenden hemifran for kund. Banken har huvudkontor vid torget och tva
mindre lokalkontor, ett vid kopstaden i utkanten av staden och ett i stadens stora
industriomrade.

Banken har rékat ut for ett antal datasakerhetsincidenter pa senare tid. Annu har ingen lett till
nagra allvarligare konsekvenser, framfor allt s har inga kunder drabbats allvarligt an. Men
bankens dataavdelning har fatt [agga allt mer tid pa att ta hand om och stéllatill rétta, och
man har ocksa fatt ersétta vissa kunder for forluster. Bankens VD har varit pa ett méte dér bl.
a. Finansinspektionen, Datainspektionen och MSB (Myndigheten for samhallsskydd och
beredskap) informerade banker om det 6kande hotet mot all verksamhet som & beroende av
elektronisk kommunikation. Finansinspektionen aviserade dessutom att man kommer att
intensifiera kontrollen av finansiella institutioners beredskap mot datasakerhetshot. Pa motet
redogjorde myndigheterna for ett antal internationella fall dar finansiellainstitutioner rakat i
alvarliga problem pa grund av naturkatastrofer och kriminella handlingar.

Som ett forsta steg i att stérka datasakerheten och forbéttra beredskapen har bankens VD
uppdragit a er som utomstaende konsulter att gora en allmén sammanstéllning av
sakerhetsdtgarder som banken borde ha, inklusive vad risken & om de saknas eller satts upp
fel med avseende pa tankbara hot och méjligheten att utreda handelser. VD:n vill ocksa ha ett
inledande forslag till upplagg av en katastrofévning. Skriv den forsta Gversiktliga rapporten
om vad man bor titta pa, varfor just detta ska undersokas, och vad ni betraktar som lagsta
godtagbara standard i en modern bank fér varje punkt. Inkludera ett utkast till upplégget for
katastrof Gvningen.



