Examinationsuppgift i Datasékerhetsmetoder

Lamplig gruppstorlek: 2 personer
Sundets kemiska AB

Sundet har en stor kemisk anldggning, diar man tillverkar en mingd olika kemiska
substanser med varierande farlighetsgrad. Manga av processerna dr mycket kinsliga,
och det kan fa allvarliga konsekvenser for ménniskor och milj6 om man tappar
kontrollen 6ver dem. Hittills har de flesta av processerna styrts med ett mycket palitligt
analogt system. Det har dock en stor nackdel i att kvaliteten pa produkterna blir
lidande, da noggrannheten inte dr s& bra. Dessutom maste instéllningar goras pa plats
av personal, som utbildats pa just de aktuella instrumenten och reglagen, inte bara pa
processen som sadan.

Sundet ska dérfor ga over till digital reglering av processerna och integrering av styr-
och reglersystemen med utvecklingssystem och administrativa system. Pa detta sitt
rdknar man med betydande vinster 1 bdde ledtider och produktkvalitet, och man réknar
med ett fortsatt forsprang framfor sina konkurrenter.

Samtidigt har en rad héndelser i omvirlden gjort att man &r orolig for sabotage, bade
frén terrorister som vill 6deldgga och miljoaktivister som mest vill skapa rubriker. Fran
annat héll vet man att de flesta attacker kommer via nétet men det finns dven rapporter
om attacker som skett genom intrang pa anliggningar. Man inser ocksa att storningar
pa en punkt i ett integrerat system kan sprida sig pa oforutsedda sétt. Och det ar forstés
kritiskt att ingen som saknar nédvéndig utbildning kan ge sig pa att reglera processer,
nagot som tidigare sdkerstdlldes genom att helt enkelt ha 1as till de lokaler, dar
utrustning for specialprocesser stod.

VD:n har bett dig som datasékerhetsansvarig att gora en allmén Sversyn av
datasékerheten infor 6vergéngen till digital reglering sa att man redan fran borjan kan
ha gott skydd. Dessutom ska analysen innehélla en 6versikt av incidentberedskapen
med handlingsplaner for olika personalkategorier vid olika héndelser.
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