Examinationsuppgift i Datasékerhetsmetoder

Lamplig gruppstorlek: 1-2 personer

Distansarbete

Ledbergs Ekonomikonsulter AB, normalt kallade LE Konsult, ar ett litet foretag med
10 anstdllda ekonomer, en VD, som ocksé skoter marknadsforing, och en kontorist. De
har just blivit uppsagda frin sitt nuvarande kontor, eftersom fastigheten ska renoveras
och en storre firma lyckats teckna kontrakt pd hela ytan efter renoveringen.

Tanken har di fotts att de ska flytta till en centralt beldgen, mindre, trevligare och
billigare lokal. Denna lokal rymmer tre halvstora kontorsrum, ett sammantriddesrum
och ett minipentry. Den innehdller ocksé en vil ventilerad klidkammare, som skulle
vara bra utrymme for den server, som dels star for internetkontakt inklusive hemsidan,
dels hyser centrala programmen, alla gemensamma dokument o s v. Hilften av de
anstillda bor 1 Ledbergstrakten, och de har &ndé bara vistats hogst halvtid pa kontoret. I
ovrigt har de jobbat hemma och hos kund. Ett par av de 6vriga har tagit efter, si det
vore inte sd stor omstéllning att besluta att majoriteten av arbetet ska utféras hemma.
Alla ar entusiastiska, eftersom firman da skulle hélla dem med helt moderna datorer 1
stéllet for de nuvarande halvgamla bérbara och arbetsstationerna, och som
kompensation for intranget pa hemmets yta dven ta med lite extra saker, som
spelkvalitet pa grafik och bra spel, bra hogtalare och liknande i datorpaketet som
bestills. Skrivborden och datorerna i kontorsrummen fér utnyttjas av dem som vill,
men endast fyra av fem platser far bokas 1 forviag. Néarvaroskyldighet géller vid
mandagsformiddagens avrapportering och planering i sammantridesrummet, och i
ovrigt bekostar man bredbandsabonnemang och elektronisk brevlada till alla.
Kontoristen ska ha vanliga arbetstider pa kontoret, sa att sdvil kunder som anstillda
alltid kan na ndgon pé firman.

For att forverkliga visionen utser VD tre personer med lite tid dver att utreda en del
praktiska detaljer. Lena far pa sin lott att titta pa hur datasdkerheten kan f en rimlig
nivd i den nya organisationen. Hjdlp henne med den grundldggande utredningen om
viktigaste risker och ndodvéndiga respektive onskvirda atgirder. Motivera noga for
varje atgird hur den ska stéllas in och pa vilket sétt den da hojer sédkerheten. Gl1om inte
att borja med en sdrbarhetsanalys, for att fa pa papper exakt vilka grundldggande
skador for data som ska undvikas och hur sddana skador i sin tur paverkar
verksamheten pa kort och lang sikt.
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