Examinationsuppqift i Datasakerhetsmetoder

Lamplig gruppstorlek: 1 person
Butikssystem

En butiksagare har nyligen installerat ett modernt datorsystem i sin
dagligvarubutik i ett forortscentrum. Det ror sig om en normal
lokalomradesbutik med kvalls- och helgdppet. Personalen utgors av
agaren, hans fru och ett par trotjanare, samt av mer tillfalliga
anstallda, mest ungdomar och ett par smabarnsmammor som hoppar
in pa udda tider vid behov. Butiken ligger i en egen byggnad med
affarsdel, lager och ett litet kontor innanfor lagret. Pa kontoret finns
ett kassaskap, men dagskassan lamnas alltid direkt till serviceboxen i
banken intill. P4 dagtid &r normalt alla dérrar oldsta inomhus, men
lagrets ytterdorr ar last.

Datasystemet haller reda pa leveranser, lagernivaer, normal
omsattning per varusort, extrakampanjer, forsaljning och svinn. Det
innehaller de priser kassan anvander och det genererar forslag till
bestallningar (inklusive nuvarande lagerniva), som sedan latt
overfors till den riktiga bestallningslistan, som skickas elektroniskt till
kedjans centrallager. Kedjans kampanjpriser laddas
mandagsmorgnar fran centralen. Dessa presenteras tillsammans
med egna erbjudanden och annan kundinformation pa butikens egen
hemsida. Dessutom finns ett litet system for personalens
arbetsschema och loner. Uppdateringar kan bara goras av
innehavaren och hans fru (I6senordsskyddat) utéver forsaljnings-
registrering, som forstas gar via kassorna direkt. Kassadelen
uppdaterar lageruppgifterna automatiskt samt hanterar
butikskedjans kortbetalningssystem. Personalen har ett eget meny-
styrt fragesystem, dar de kan na allt utom l6nedelen. Déar kan de
ocksa notera leveranser, kassationer av utgangen mat m m.

Datorn ar i grunden en vanlig persondator, men dess operativsystem
ar modifierat sa att den alltid startar direkt i menysystemet, dar det
ocksa finns en utgang till de I6senordsskyddade delarna. Sakerhets-
kopior genereras automatiskt en gang i veckan, och mellanlages-
rapporter skrivs ut varje kvall. Dessa férvaras i kassaskapet.

Nu har innehavaren bdrjat fundera déver vilka risker som finns med
det nya systemet. En kollega har fatt hemsidan hackad. En kund
namnde att en annan butik i staden fatt kortterminalen hackad. Han
har last i tidningen om en annan affarsinnehavare som var tvungen
att halla stangt i tre veckor efter ett skyfall som orsakade
oversvamning, trots att lagret klarade sig. Och varst av allt, en kusin
gick i konkurs nar hans affarspartner plundrat firman och det inte
gick att stamma partnern, eftersom det inte gick att bevisa vem som
gjort vad i systemet. Hjalp honom med en analys av laget, och ge rad
om ldmpliga atgarder.



