Examinationsuppgift i Datasékerhetsmetoder

Lamplig gruppstorlek: 1-2 personer
Biljetter for betalning vid uthiimtning

E-handel och postorder via nétet har sedan en lang tid provats i olika mindre
datorsystem.

Ett exempel &r bestéllning av biljetter hemifran. En enkel 16sning &r att betala via
kontokort, och sedan dr det upp till kunden om man verkligen utnyttjar sin biljett. Det
fungerar utmérkt for t ex flygbiljetter och tigbiljetter. Men det finns varianter av olika
skdl. Du kan t ex bestilla biobiljetter, men da méste du betala och himta ut dem en
halvtimme innan forestillningen. Du kan bestilla biljetter till vissa evenemang, men dé
maste du pad samma sétt kda i god tid innan borjan bland dem som ska kopa biljett dér
och dé, eller bege dig till t ex ATG-ombud och betala dir. Tag- och flygbiljetter betalar
du antingen elektroniskt, och far da en pdf-fil eller ett SMS som bevis for att du betalat
och vad du betalat for, eller ocksa betalar du 1 biljettlucka eller automat, och far da en
biljett pa specialpapper.

Om arrangoren nu inte vill anvédnda enbart forbetalda biljetter, och dessutom ér
medveten om att dokument for enkla pappersutskrifter och SMS ldtt kan kopieras och
modifieras till att visa nya platser/biljettnummer, vad kan man da gora for att fa ett
system som dr bekvimt for kunden men dnda rimligt sakert? Jimfor gdrna med dagens
SMS-biljettsystem, e-biljetter o s v, och hur du tror att sdkerhetskrav enligt nedan
sakerstélls 1 dem.

Arrangdren vill vara sdker pa att ndgon dyker upp eller 1 alla fall betalar bestélld plats,
och att aldrig tva eller fler gor ansprak pa samma plats. Man vill darutdver klara
onumrerade platser, men dé forsdkra sig om att ingen kraver att fa komma in utéver det
begrinsade antal som man salt/reserverat biljetter till. Arrangéren vill ocksa att
systemet ska vara motstandskraftigt mot savél olyckshdndelser som attacker, sa att
kunderna alltid kan fa foérvintad service.

Kunden vill vara sdker pa att en biljett med rétt platsval dr reserverad och att ingen
debitering sker for vad nadgon annan bestéllt och/eller utnyttjat. Vid krangel, t ex
kortvariga avbrott, vill bada vara sékra pé att bara en bestillning gétt igenom, men att
den sékert finns dédr. Kunden vill kunna ga direkt till arrangemanget i lagom tid for att
inta sin plats, utan omvigar via ombud, kassakder och liknande.

Skriv ner systemets sdkerhetskrav i mer tekniska termer och den typ av atgarder som da
behovs. Motivera tydligt hur varje inford atgérd samverkar med nagot/négra av
ovanstaende krav, inklusive hur atgédrderna ska séttas upp for att uppné onskat skydd.



